04-01-1861/30.12.2024 .

MHOOPMALMOHHO Bx.N230-00-414/30.12.2024
OBCAYXBAHE Codun

Mpunoxenue Ne 2 kM pamkoB goropop Ne 40-00-236/17.12.2024 r. nra MBuP
per. Ne I10-16-3678/17.12.2024 r. Ha ,,Undopmanmnonno o6eay:kpane” AJl

o0cay:kBane* AJl

3ASBKA no Pamkos norosop Ne 40-00-236/17.12.2024 r. na MBuP |
per. Ne I10-16-3678/17.12.2024 r. na ,, Mnpopmanuonso

(aKkTyaJu3upaHa)

3ASBKA 1o PaMKOB 10r0BOpP Ne .......ceueeennn. OT veuenrneennnnnn r. a!

IMo3uuus or

I17-2025 . Aemoped |2
Ol‘iﬂCﬂHﬂe Ha IIpeoocmassane na Humepnem u DDoS 3awuma na yeb npunoscenus 3a
AEHHOCT/POeKT

MBuP
cbraacuo IIT':
CPV ko 72411000-4
N3uckBane 3a
AOCTBII 10
KJacupuuupana HE
HH(popMauus
JA/HE

CroiiHocT: (cmoiinocmma ciedsa oda
CbOMEemMemea Ha 3a10HCEHAMA 8
Inan-epaguxa) 6e3 JAC, 6 m.u.

PpazoueKra Ha cmouHOCmMma 3a NpoeKmu
Ha Yacmu/ ¢ akpeoumus/ asanco8o

130 500,00 ne. 6e3 JJIC, om xoumo:
3a 2025 2. — 41 520,00 6.,
3a 2026 2. — 43 200,00 1.,
3a 2027 2. — 45 780,00 zs.

op.)

Hauun 3a niamane: (eonoxpamto,
Ha yacmu, nepuooOUyHoO, aaHcoBO Ul

Ha vacmu, kxaxmo cieosa:

3a nepuooa om Oamama Ha noOOnuUceaxe Ha
sasiexkama 0o 13.03.2025 2. cneo noonuceare na
npuemo-npeoasamesie NPOMoOKoL no 4i. 6 om
0oeoeopa,  yoocmogepsgawy — npuemaxe — Ha
usevpuienume O0eUHOCMU No npedocmassne Ha
Humepnem u  DDoS sawuma na yeb
npunoxcenuss 3a  MBuP u ¢axmypa na
cmotmocm 10 380,00 ne. o6ez JIC 3a
CbOmMEemHuUsl Nepuoo.

Kvm  nmpuemo-npeoasamennuss npomoxon ce
npunaza OOKIao 3a u3gvbpuieHume OeuUHoCmu 3a
CbOmee mHUsL mpumeceder nepuoo;

3a nepuooa om 14.03.2025 2. 0o 13.12.2025 2.
clied MOONUCBAHe HA  NPUEMO-NPedasameieH

1 OrGenssBa ce B ciyuail ue 3asBKarTa € aKTyanu3upaHa




npomoxon  no yi. 6 om  002080pa,
yoocmoeepsgawy npuemMaHe HA U3GbLPULEHUME
detinocmu no npedocmaesme Ha Humepuem u
DDoS sawuma na yeb npunoxcenus 3a MBuP u
¢axmypa na cmoiinocm 10 380,00 ns. 6e3 /[/[C
3a cbomeemHus mpumeceder nepuoo.

Kvm  npuemo-npeoasamennusi npomoxon ce
npunaza OOKIao 3a u3gvbpuieHume OeUHoCmu 3a
cvomeemHuUsL mpumeceden nepuoo;

3a nepuooa om 14.12.2025 2. 0o 13.12.2026 2.
cied noonuceawe HA NpuemMo-npeoasamenet
npomokon — no  4i. 6 om  002060pd,
yoocmoeepseauy npuemMaHe HA U3GbPULEHUE
Oetinocmu no npedocmaesame Ha Humepnem u
DDoS sawuma na yeb npunoxcenus 3a MBuP u
¢paxmypa na cmoiitnocm 10 800,00 ne. oe3 /[/[C
3a cbOmeemuUs MpumeceyeH nepuoo.

Kvm  npuemo-npeoasamennus  npomokon ce
npunaza 0oOKIa0 3d u3gvbpuieHume OetUHocmu 3a
cvomeemHusl mpumeceden nepuoo,

3a nepuooa om 14.12.2026 2. 0o 13.12.2027 2.
clned MOOnuceane HA NPUEMO-NpedasameieH
npomoxkon no Yyl 6 om  002080pd,
yoocmoeepsgawy npuemare HA U38bPULEHUME
OeuiHocmu no npedocmassine Ha Humepuem u
DDoS sawuma na yeb npunoxcenus 3a MBuP u
gpaxmypa na cmoumocm 11 010,00 ns. 6e3 JJJ[C
3a cCbomeemHUsL mpumecedeH nepuoo.

Kvm  npuemo-npeoasamennus  npomokon ce
npuiaza OoOKIAo 3a U3BbpUIeHUmMe OeUHOCmu 3d
cvomeemHusL mpumeceden nepuoo;

3a nepuooa om 14.12.2027 2 oo 31.12.2027 e,
cled noonuceane HA HNPUEMO-NpedasameieH
npomoxon  no yi. 6 om  002080pa,
yoocmoeepseawy npuemMaHe HA U3GbPULEHUME
detinocmu no npedocmaesme Ha Humepuem u
DDoS sawyuma na yeb npunosicenus 3a MBuP 3a
CbOmMEemHuUsl Nepuod U axkmypa Ha cmouHOCm
1 740,00 ns. 6e3 J[JIC.

Kwvm npuemo-npeoasamentius npomokon ce

npuiaza 00KIao 3a U3evbpuLeHuUme OeuHoCmu
npe3 cboOmeemHus Nepuoo.

IInamane ¢ akpegUTHB NJIH
aBaHCOBO
JA/HE

HE




I[OKyMEHTl/l 3a nJjalaHe ¢
AKPCAUTUB UJIK aBAHCOBO

HE

Cpok Ha u3nbJaHeHue: (om oama — 00
oama unu 6 meceyu, ako He e 068bP3aAH
¢ KOHKpemHa oama)

Cpox na ocuzypsaeane na yciyzama om oamama Ha

noonuceane Ha 3asexkama 0o 31.12.2027e.

I'apaHuuoHneH cpok: (om dama — 0o
oama unu 6 mMeceyu, ako He € 006bP3aH
¢ KOHKpemua oama)

Henpuiiosicumo

OTtunTane: (nepuoouuno — nocousa ce
nepuoo, eOHOKPAmHo, CPoK 3d
omyumane, omuemuu OOKyMeHmu)

Ha yacmu, kaxmo creosa:

3a nepuooa om Oamama Ha noonuceawe Ha
saaexkama oo 13.03.2025 2. ¢ noonuceane ma
npuemo-npeoagamesie NPOMOKOL No yi. 6 om
002060pa,  yoocmoeepsasauy — npuemane  Hd
usgvpuleHume OeuHOCmuy no npeoocmassne Ha
Hnmepuem u DDoS 3awuma Ha yeb
npunosicenust 3a MBuP 3a cvomeemuus nepuoo.
Kvm  npuemo-npeoasamennusi npomoxon ce
npuiaza OoOKIAo 3a uU3BvbpUIeHUIMe OeuHOCmu 3d
cvomeemHusL mpumeceden nepuoo;

3a nepuooa om 14.03.2025 2. 0o 13.12.2025 2. ¢
noonuceawe Ha npuemo-npeoagameien
npomoxon no yi. 6 om  002080pa,
yoocmoeepseawy npuemMaHe HA U3GbPULeHUMme
detinocmu no npedocmaesme na Humepuem u
DDoS sawyuma na ye6 npunoscenus 3a MBuP 3a
CbOmeemHuUsl mpumecedeH nepuoo.

Kvm  nmpuemo-npeoasamennuss npomoxon ce
npunaza 0oKIA0 3a u3gvbpulenume OeuHocmu 3d
cvomeemHus mpumeceden nepuoo,

3a nepuooa om 14.12.2025 2. oo 13.12.2026 2. ¢
noonuceaue Ha npuemo-npeoagamesieH
npomokon  no 4yl 6 om  002080pd,
yoocmoeepsgawy npuemane HA U3GbPULCHUME
Oeiinocmu no npedocmaesne na Humepnem u
DDoS 3awyuma na yeb npunosicenus 3a MBuP 3a
cvomeemHusi mpumecedeH nepuoo.

Kvm  npuemo-npeoasamennus  npomokon ce
npuiaza OOKIAO 3a U3BbPUIEHUMeE OeUHOCMU 3d
cvomeemHusL mpumeceden nepuoo;

3a nepuooa om 14.12.2026 2. oo 13.12.2027 2. ¢
noonuceate Ha npuemo-npeoagameien
npomoxon  no yi. 6 om  002080pa,
yoocmoeepsealy npuemMaHe HA U3GbPULEHUME
detinocmu no npedocmaesne na Humepuem u
DDoS sawyuma na ye6 npunoscenus 3a MBuP 3a
CcvomeemHusl_mpumecedeH nepuoo.




Kvm  npuemo-npedasamennus  npomokon ce
npuiaza OoKIAo 3a uU3evbpUIeHUme OeUHOCmU 3d
cvomeemHusL mpumeceden nepuoo;

3a nepuooa om 14.12.2027 2 0o 31.12.2027 ¢, c
noonuceawe Ha npuemo-npeoasameJien
npomoxon  no yi. 6 om  002060pa,
yoocmoeepsgaw npuemMaHe HA U3BbPULEHUME
OetiHocmu no npedocmassive Ha Humepuem u
DDoS 3awyuma na yed npunoosicenusi 3a MBuP 3a
CbOMEEeMHUS NePUOO.

Kvm npuemo-npeoasamennus npomoxo. ce

npuiaza 00KIAO 3a U38bPULCHUME OeUHOCU
npe3 cbOmeemHusi NePuoo.

Ipunoxenus: (nanp: mexuuyecxku
napamempu, 06pasyu Ha omuemnu
QOKyMeHmu)

Texnuuecku napamempu

HacrosimaTa 3asiBKa Ja ce H3II'bJIHHA IpH YCJIOBUATA HA IPUJTOKEHUTE TexHUYeCKH

napamMeTpH.

3AABKATA e UBI'OTBEHA U CbIJIACYBAHA OT:

Koopaunartop no 3asiBkara:

PbKoBOAUTEN HA TPOEKT/AEIHOCT MO
3asiBKATa (Hamp: TMpeJcTaBUTEN Ha
JUpeKuusaTa — 3asBUTEN):

3ASIBKATA e OTOBPEHA OT:

PbkoBoauTen Ha 1oropopa ot
crpana Ha Bb3JIOKUTEJISA:




3AABKATA e IPUETA 3A U3ITBJIHEHHUE OT U3IIbJIHUTEJIA:

Koopaunatop ot ,, MnpopmanuonHo
obOcay:kBane* AJl mo 3asiBkaTa

PbKOBOAUTE HA TPOEKT/AEIHHOCT MO
3asIBKaTAa

PbkoBoauTe Nl MO N3NBJIHEHHETO HA
Horosopa ot ,,UndopmaunoHHo
obcayxBaHe” AJl

3annyaBaHVATa B LOKYMEHTUTE Ca Ha OCHOBaHMe un. 4 o1 O6LWmMA pernameHT OTHOCHO
3alKMTaTa Ha gaHHuTe - Pernament (EC) 2016/679




TEXHUYECKHN TAPAMETPU

3a

IIpenocraBsine Ha UnTepHer n DDoS 3amura Ha ye0 npuioxenust 3a MBHP

1. IPEAMET
[IpenmeTsT Ha 3asiBKaTa e ocurypsiaHe Ha IHTepHeT, peocTaBsHe Ha 3auuTa ot Distributed
Denial of Service (DDoS) araku u 3amura Ha ye0 npuioxxeHus 3a MBHP.

VYcnyrara no npegocraBsiHe Ha MIHTepHeT BKItOUBa:
e Msrpaxaane Ha MuTepHeT cBbp3aHocT 3a MBHP Ha aznpec x.k. ABopoB, yi1. ,,AneKkcanibp
Kennos“ 2, 1113 Codus.

e OcwurypsiBaHe Ha peajHU CTaTUYHU aapecu — enHa kinac C mpexa ot 256 1P agpeca.

e Msrpanenara MHTepHET CBBP3aHOCT OTrOBAPS MMHUMYM Ha CJIEJHUTE NapaMeTpu;

MunumanHa ckopocT 3a oOMeH Ha 1aHHu 400 Mbps (cumeTpuueH A0CThI).
CBbp3aHOCT MKy TeXHUYeCKU LieHTpoBe Ha MHpopmaunoHHO obcnyxkBaHe U
MBHP c¢ rapantupano MTU ot 1500 Gaiira.

WuTepHer poctbmbT TpAOBa Ja MO3BOJSBA TApaHTUPAH JOCTbBI, KaKTO [0
MeXyHapo1HOTO MHTepHeT npocTpaHCTBO, Taka U 10 ObJIrapcKUTe 10CTaBUULIU
Ha MHrepHer.

CBbp3aHOCTTa MEXK/y TEXHUYECKU LeHTpoBe Ha MHpopMaLmoHHO 00cysKBaHe U
MBHP crnensa na e peanusupaHa mnpe3 [BE HE3aBUCUMM TbMHM BJIAKHA Ipe3
pas3n4Hu TpaceTa.

["apanTupana nponyckaresHa COCOOHOCT HA KaHaja B JIBETE NNOCOKM 1O TOYKATa
Ha TpaHCMMHMpaHe Ha Bpb3kara - 100%

100 % cumetpuunocT Ha ycayrata (Upload/Download = 1/1)

Bucoka Hazfexx1HOCT 1 gocThNHOCT Ha MHTepHeT yciyraTa

HanunuHnoct Ha ycnyrata Ha meceuHa 6a3a - 99,9%

HoctensT 10 MHTEpHET € HeorpaHUYeH MO KOJIMYECTBO Tpauk

e QOcurypsiBaHe Ha TOJAPBHKKA 32 BPEMETO Ha JOTOBOpa ChC CIEAHUTE MUHUMATHU

napameTpu:

OcurypeHa AeHOHOIIHO TeXHUYeCcKo o0cyBaHe Ha KineHTuTe - [loaapbixka Ha
KpaitH1 MpEKOBHU YCTPOMCTBA U KabeJIHU TpaceTa.

OcurypeHo ymnpaBjieHUETO W MOAApbxKKaTa Ha WHTEepHeT nocTbhha B peKuM Ha
pabora ,,24x7”.

B pamkute Ha 1 yac oT momaBaHe Ha curHai 3a npobsem ¢ MHtepHeT moctbna,
l'IpO6J'IeM’bT a ce I[I/IaFHOCTI/ILlI/Ipa 1 aa 3almio4vyHe OTCTpaHﬂBaHeTO MYy.



Veayrara mo mpejpoctaBsHe Ha 3ammuTta oT Distributed Denial of Service (DDoS) araku u
3alIUTa Ha yeld MPHIOKeHH BKIIYBA CIeJHOTO pelleHHe:

Tun pemenne: XuOpHIHO penieHHe noj opmaTa Ha o01auHa ycayra H QH3HIeCKH
ycTpoicTBa 3a DDoS 3amuTa B MpekaTa Ha JJ0OCTaBYHKA Ha YCIyrara.
KommonenTn 3a xubpuasa DDoS 3amura Ha MpeXOBH ClIoeBe 3 H 4, KakTo H
REQ. 2. | kommonenTH 3a Web DDoS 3amura H 3amura Ha ye0 mpmioxeHHs (WAF) Ha
MPEKOBH CIIOH 7.

REQ. 3. | O6nayna ycioyra 3a 3alHTa.

REQ. WMucnexknus ¥ 3amurta or DDoS B peaitHo BpeMe.

REQ. Kamamurer ot MuEEMYM 600 Mbps gncT TpadHK.

OyYHKIHH 3a 3amura oT KpunTHpaHH flood arakm Ha Ga3a moBeneHune, TLS
REQ. 6. | mHcnekmms, 3amuTa Ha MpPWIOKeHHA H HHPopMmamus 3a 3amwiaxu (threat
intelligence).

REQ. 1.

-

i

3ammura oT ye6-0a3HpaHHu aTakH cpemy npunoxeHHs no OWASP ToplO mozena,
REQ. 7. | ctanmapTHH ye0 aTakH, aTakd ¢ (OKyC BbPXY JaHHH H JaHHH 3a JOCTBHI, KaKTO H
Herno3HaTH 0-day aTakH.

OyHKIHH 32 WAF Moayna: H3IOI3BaHe Ha HETaTHBEH HIIH IIO3HTHBEH MOJeEN Ha
CHI'YpHOCT, 3amuTa Ha APIL ympaBieHue Ha GOTOBe, KOHTPOI Ha JOCTHIA, I€O-
REQ. 8. | momutukm 3a IP agpecH, NTHMHTHpaHe Ha o0eMa TpaQHK KbM NPHIOKEHHATA,
H3II0/I3BaHe Ha HallpeHATH IpaBHIa 3a CHITYPHOCT, H3nmomsBaHe Ha ERT Active
Attackers Feed (EAAF) TeXHOJIOTHS 32 3allIHTA.

REQ. 9. | MucnekTnpaHe Ha KpuntHpaH (SSL) Tpaduk.

OYHKIHH 3a 3aIluTa Ha 0a3aTa Ha H3BECTHA 3a CIyYBAalllH C€ B MOMEHTAa aTaKH
(attackers feed), cp31aleHH H peIOCTaBeHH OT IPOH3BOIHTENS HAa pelleHHeTO.
ABTOMAaTHYHA CHHXPOHH3allHAd MeXJy KOMIIOHeHTHTe Ha HHQopmamus 3a
AHOMAJTHO MPEXOBO ITOBEeIeHHE H 3a 3aceueHH aTakH (defense messaging).
CHHXPOHH3HpPAaHE Ha IIOIIMTHKHTE 3a CHTYPHOCT H IIapaMeTpHTe 3a HOPMAaIHO
REQ. 12. | moBenenne (baseline) Ha MpeXOBHTe MPOLIECH MeXKAY JOKaJIHHTe H OOJTauHHTE
KOMIIOHEHTH Ha pelleHHeTo.

IIpenocraBsHe Ha HH(OPMAIHS B peryIsIpHH OTYeTHH JOKYMEHTH Ha pedepeHTHO
CpaBHeHHe Ha o0eMa MpeXOBH Tpa(HK 110 BpeMeTo, KOraro HiMa aKTHBHH aTakKH C
o0ema Ha TpaQHKa IpH MPOTHYANIA aTaka, C BB3MOJKHOCT 3a IpeAlpHeMaHe Ha
ABTOMAaTHUHH 3alIHTHH MEPKH Cpelly aTaKHTe cliopel 00eMHTe HM.

ABTOMAaTHYHO H3BeCTSABaHe IPH HACTHIIHIA aTaka (KaTo Ja HMa ONIHA 3a
aBTOMAaTHYHO I'eHepHpaHe Ha pcap ¢aill ciel 3aBbpIIBaHe Ha arakara). [la Moxe
Ja ce IpenocTaBs HHpoOpMalHs 3a IapaMeTpHTe Ha HajloKeHaTa IOJIHTHKA 3a
CHI'YPHOCT Ha pelIeHHeTO, KOATO € CIIOMOTHaja 3a CIIHPAaHeTO Ha J1aJieHa aTaka.

REQ. 11.

REQ. 13.

Hpe,uocramme Ha JETaiIHH OTYETH ChC CIeJCTBEHH NaHHH (forensics) OTHOCHO

REQ. 15.
BB3HHKHAIIH aTaKH.




M3bpiuBaHe Ha aHanu3 Ha noBedeHuero Ha [T mpexarta (network behavioral
analysis). PemeHueTo ga Moke 1a M3MOJ3Ba MEXaHM3MHU 3a caMooOyueHHe W

REQ. 16.
Q 3acMuaHe Ha 3amjaxu cropej MPOMEHUTEe Ha obdema MpeKoBU Tpaduk U Jpyru
HEroBU MapameTpu.
3acuuaHe Ha 3araxu Ha 6as3ata Ha coOcTBeHa 0asa OT JaHHU ¢ penyTauuu Ha IP
REQ. 17. | agpecu, KoATo Ja ce MoJabp>ka U OOHOBsIBA OT MPOU3BOJUTENS Ha PELIEHUETO B
nepro/ia Ha MoAJIpbiKKaTa.
REQ. 18 Oynkuuu 3a 3acuuaHe Ha cbmHuTeneH TCP, TLS u DNS Tpaduk no moxpena
"7 | challenge-response 3a aBTeHTUKMpPaHE HA U3TOUHMKA Ha TpaduKa.
REQ. 19 [Ipeanaszea ot SSL Flood araku, 6e3 1a € HE0OX0IMMO J1a ce MpeaoCTaBs KoY Uin
" 77 | cepTUdUKAT Ha YCTpOICTBATa HA PELICHUETO.
[lonabpxkaHe W3MOM3BAHETO HAa PBUYHO BBBEAECHU HAMpeAHalu MpaBuia 3a
REQ. 20. | konkpetHu numutu (thresholds) 3a /32 IP cbBnajgeHus 3a Bcska MOJMTHUKA 3a
CUT'YPHOCT Ha peLIeHUETO.
AnanuzupaHe Ha nosegeHuero Ha DNS tpaduk. Jla Moxke na ce usrpaxaar
REQ. 21 CUTHaTypu B pealHO BpeMe 3a Bb3HUKHAIM aTaku M Ja ce aBTEHTUKHpar
"7 | MI3TOYHMLIMTE Ha MpEeXXOBUs Tpaduk 3a cripaBsiHe ¢ water-torture araku, DNS flood
ataku U Amplification aTaku.
REQ. 22. | 3acuuaHe u 1a 6J10KMpaHe Ha HeMO3HaTH 10 MOMeHTa 3araxu (0-day 3ammura).
REQ. 23. | 3acuuane u 610kupaHe Ha burst ataku U botnet aTaku.
3ajaBaHe W peryjivpaHe aBTOMAaTHYHO IMparoBU CTOMHOCTU 3a Opoi: MakeTu B
REQ. 24.
cekynaa (PPS), rpanzakuuu B cexkynna (TPS).
REQ. 25 OyHKLUMOHATHOCT 3a aBTOMATUYHO Ch3JaBaHe Ha JMHAMHYHU CUTHATYpH
" 77" | mocpeacTBOM aHanM3MpaHe Ha Tpaduka.
REQ. 26 OcurypsBane Ha 3amuta oT UDP artaku, TCP ataku, DNS araku., BoJlyMeTpuuHU
“ 77" | araku, ICMP ataku, HTTP araku.
OcurypsiBaHe Ha 3alIUTa OT CIEJHUTE TUIOBE aTakW, MPOMYCKANKK JTErMTUMHMUS
REQ. 27. | norpedutencku tpapuk: SYN Floods , RST Flood, TCP ECE Flood, TCP NULL

Flood.




