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ДО
„ИНФОРМАЦИОННО ОБСЛУЖВАНЕ“ АД
ГР. СОФИЯ, УЛИЦА „ПАНАЙОТ ВОЛОВ“ № 2

Т Е Х Н И Ч Е С К О  П Р Е Д Л О Ж Е Н И Е
	Наименование на обществената поръчка:
	

	
	,,Доставка на комуникационно оборудване, хардуер и софтуер, необходими за обновяване на информационни и комуникационни системи на Национална агенция за приходите’’

	Наименование на обособена позиция, за която участникът подава оферта
	Обособена позиция № 3: „Доставка на система за филтриране, проследяване и блокиране на Интернет трафик, система за управление на технически уязвимости и защитни стени за граничен слой“



	Наименование на участника:
	

	Правно-организационна форма на участника:
	
(физическо или юридическо лице, обединение или друго образувание, което има право да изпълнява доставки съгласно законодателството на държавата, в която е установено)

	Седалище по регистрация и адрес на управление:
	

	ЕИК / Код по регистър БУЛСТАТ/ регистрационен номер или друг идентификационен код:
	

	Представляващ
	
(законен представител или лице, специално упълномощено за участие в процедурата[footnoteRef:1] [1:  Съгласно чл. 41, ал. 5 от Правилника за прилагане на Закона за обществените поръчки (ППЗОП) когато документи, свързани с участие в обществени поръчки се подават от лице, което представя участника по пълномощие, в Единния европейски документ за обществени поръчки (ЕЕДОП) се посочва информация относно обхвата на представителната му власт.] 



УВАЖАЕМИ ГОСПОЖИ И ГОСПОДА,
След запознаване с документацията за участие в обществената поръчка с горепосочения предмет, ние предоставяме следното техническо предложение по горецитираната обособена позиция, съдържащо:

I. ПРЕДЛОЖЕНИЕ ЗА ИЗПЪЛЕНИЕ НА ПОРЪЧКАТА
В качеството си на представляващ участника, декларирам, че сме запознати с условията на поръчката и с подаването на настоящото предложение удостоверявам следното:
1. Предмет на обществената поръчка:
1.1. Декларирам, че представляваният от мен участник ще изпълни поръчката, съобразявайки се с условията по изпълнение, посочени от възложителя в документацията за обществената поръчка.
1.2. Запознати сме, че съгласно чл. 39, ал. 1 от Правилника за прилагане на Закона за обществените поръчки (ППЗОП) с подаването на офертата по настоящата обществена поръчка се счита, че се съгласяваме с всички условия на възложителя, в т.ч. с определения срок за валидност на офертата и с проекта на договор, неразделна част от документацията за обществената поръчка.
1.3. Задължаваме се да извършим следните дейности:
1.3.1. доставка на комуникационно оборудване, хардуер и софтуер, необходими за обновяване на информационни и комуникационни системи на Национална агенция по приходите (наричано по-нататък за краткост „оборудването“), подробно описано по вид, количество и технически характеристики в Техническата спецификация, Приложение  1.3. към нея, относимо към настоящата обособена позиция, за която подаваме оферта и настоящето Техническо предложение.
1.3.2. гаранционно обслужване на доставеното по т. 1.3.1. оборудване (наричано по-нататък алтернативно „гаранция и поддръжка“), осигурено в рамките на срока по т. 5.2. в съответствие с предписанията на производителя, изискванията на договора за обществена поръчка и приложенията към него.
1.4. Подробно описание на вида, количеството и техническите характеристики на доставеното от нас оборудване, хардуер и софтуер е описано, както следва: 
1.4.1. Система от мрежови устройства за защита на интернет трафика – 2 броя
	Изискано от Възложителя
	Предложено от участника

	А.
	Б.

	Обща информация

	
	Системата чрез потребителски имена от Активната Директория следва да контролира достъпа до приложения на всеки един служител при достъпване на Интернет и вътрешните ресурси;
	

	
	Изграждане на сектори с различна степен на доверие, които да разделят мрежата на отделни сегменти;
	

	
	Решението да предоставя защита от мрежови атаки чрез система за превенция (IPS);
	

	
	Системата да анализира съдържанието за наличие на зловреден код (AntiVirus и AntiSpyware);
	

	
	Системата да има възможност за анализ на непознати заплахи (Zero Day зловреден код) в защитена среда;
	

	
	Системата следва да инспектира за заплахи HTTPS протокола чрез декриптиране;
	

	
	Системата следва да инспектира за заплахи HTTP 1.1 и HTTP 2.0 протоколи;
	

	
	Филтриране на уеб сайтовете по категории и ограничаване на достъпа до опасно съдържание в Интернет, включително мултикатегоризация на URL съгласно тип на съдържанието и риск;
	

	
	Решението трябва да предоставя възможност за идентифициране на ново регистрирани домейни и ограничаване на достъпа до тях;
	

	
	Наличие на DLP (Data Loss Prevention) функционалност, за ограничаване на движението на конфиденциални файлове към и извън организацията;
	

	
	Декриптиране на SSL мрежова комуникация, която транспортира криптирани SMTP, IMAP, POP3, FTP, HTTP и други;
	

	
	Политиката за декриптиране трябва да има възможност да се настройва на база на URL или URL категория;
	

	
	Решението да притежава възможност да ограничава достъпа на потребителите до Web сървъри които не поддържа минимални изисквания за валиден публичен сертификат и съответно високо ниво на  сигурност (TLSv 1.1, TLSv1.2 );
	

	
	Идентификация на приложенията на база съдържание (signatures) и стандартни портове, на които стандартно работят приложенията;
	

	
	Препращане на подозрителните DNS заявки към устройството с цел ограничаване на достъпа и регистриране на заразени машини в мрежата;
	

	
	Възможност за едновременно реализиране на различни видове архитектури Layer 2, Layer 3, TAP върху едно устройство;
	

	
	Възможност за изграждане на site-to-site VPN тунели на база IPSec и IKE стандартите;
	

	
	Възможност за QoS трафика според типа приложение потребител и/или URL категория;
	

	
	Прозрачна идентификация на потребителите от Активната директория без изискване на крайната машина да се инсталира агент, настройки в browser или отваряне на Web Portal;
	

	
	Ограничаване на корпоративни потребителни имена и пароли да бъдат използвани за външни за организацията ресурси (Dropbox, Google, Facebook, LinkedIn);
	

	
	Анализа на логовете и репортинг да се извършва от  самото устройство с през неговия графичен интерфейс без да необходима инсталация на допълнителен софтуер;
	

	
	Решението да притежава Уеб базиран интерфейс с различни статистики на база време, приложение, категории, потребители, заплахи и други;
	

	
	Гененираните отчети и логове следва да са обогатени с данни за потребител и група, получена от интеграция с бази за управление на потребителите (Active Directory, LDAP и други);
	

	
	Решението да предоставя възможност за надграждане чрез лиценз за защита на крайно клиентските машини и всички логове да се събират и анализират в защитена облачна среда на производителя;
	

	
	Решението да има механизъм за откриване и превенция на DNS Tunneling канали за комуникация;
	

	
	Решението да може да следи и ограничаване достъпа до автоматично генерирани домейни (Domain generation algorithms (DGA));
	

	
	Системата да има възможност за надграждане с допълнителен лиценз за реализация на софтуерно дефинирана мрежа (SD-WAN);
	

	
	Системата да има възможност за надграждане с допълнителен лиценз, чрез който да осъществява отдалечен защитен достъп от телефони и таблети  (с операционни системи iOS, Android) и инспекция (compliance check) на крайно клиентската машина, който се извършва по време на изграждането на защитена връзка;
	

	Хардуерни гранични устройства
	

	
	Минимална пропускателна способност с активирана функция за идентификация на приложенията - 6.4 Gbps
	

	
	Минимална пропускателна способност с активирани всички  функционалности за защита:  IPS/ AntiVirus/ AntiMalware / URL / Firewall / Application Control - 3.0 Gbps .
	

	
	Минимална производителност за IPsec VPN - 3.0 Gbps
	

	
	Минимален брой TCP сесии - 1 800 000
	

	
	Минимален брой нови сесии в секунда - 80 000
	

	
	Разпознати и поддържани приложения (минимум) - 3 200
	

	
	Да разполага с минимум 12х10/100/1000 Base-T ports
	

	
	Да предоставя възможност за надграждане с допълнителни минимум 8 x 10Gbit/s SFP+  
	

	
	Режими на работа на интерфейсите - L2, L3, Tap, Тransparent
	

	
	Да поддържа следните машрутизиращи протоколи 
•	OSPFv2/v3, BGP with graceful restart 
•	RIP
•	static routing 
•	Policy-based forwarding 
•	Point-to-Point Protocol over Ethernet (PPPoE) 
•	Multicast: PIM-SM, PIM-SSM, IGMP v1, v2, and v3 Bidirectional Forwarding Detection (BFD)
	

	
	Минимални изисквания към IPSec имплементацията - Key exchange: manual key, IKEv1 and IKEv2 (pre-shared key, certificate authentication) Encryption: 3DES, AES (128-bit, 192-bit, 256-bit) Authentication: MD5, SHA-1, SHA-256, SHA-384, SHA-512
	

	
	Минимален брой едновременни SSL VPN потребителя включени в системата - 1800 SSL VPN потребителя
	

	
	Минимален брой IPSec Site-to-Site VPN - 3000 отдалечени точки
	

	
	Устройството да поддържа минимум 10 виртуални таблици за маршрутизация
	

	
	Минимален брой поддържани VLAN - 4,094 броя IEEE 802.1q VLAN маркера (tags), конфигурируеми за всеки интерфейс и общо за устройството
	

	
	Да поддържа интернет протокол версия 6 (IPv6)
	

	
	Инспекция на SSL криптиран трафик, без оглед на прилежащия протокол, като предоставя декриптирания трафик на всички свои функционални компоненти, за инспекция и налагане на политики над съдържанието
	

	
	Системата следва да декриптира и инспектира SSL
	

	
	Управлението на канала (QoS) следва да е налично и приложимо за всяко идентифицирано приложение
	

	
	Всяко от устройствата в системата да има възможност да се управлява посредством имплементация на REST based API, извличане на данни и репорти в XML формати. Всяко от устройствата в системата следва да поддържа всеки един от следните методи за управление: CLI, уеб конзола, централизирана система за управление
	

	
	Режим на надеждност -  Active-Passive, Active/Active
	

	
	Минимален брой интерфейси за управление 1 х 10/100/1000 out-of-band management port, 2 х 10/100/1000 интерфейси за отказоустойчивост, 1 х RJ-45 конзолен порт
	

	
	Да бъдат предназначени за вграждане в 19‘‘ шкаф с максимален размер 2U
	

	
	Да поддържат резервирано захранване - 100-240VAC, (50-60Hz)
	

	Гаранция и поддръжка:
	

	
	Срок на хардуерната гаранция - минимум 5 (пет) години.
	

	
	Срок на техническа поддържка – минимум 5 (пет) години.
	

	
	Получаване на нови версии на софтуера - минимум 5 (пет) години.
	



1.4.2. Устройства за филтриране, проследяване и балансиране на трафик – 2 броя специализирани физически устройства за балансиране на трафик, защита на уеб приложения (Web Application Firewall), защита на приложно програмни интерфейси (API) и контрол на достъпа до приложения със следните технически изисквания към всяко едно от устройствата
	Изискано от Възложителя
	Предложено от участника

	А.
	Б.

	Функционални изисквания на системата

	
	Устройството да има следната минимална производителност за балансиране на трафика:
· 11М HTTP заявки в секунда Layer 4;
· 1.7M заявки в секунда Layer 7
· 32Gbps пропускателна способност Layer 7
· 38М едновременни конекции Layer 4
· 58Gbps пропускателна способност Layer 4
	

	
	Устройството да включва минимум следните методи за балансиране на трафика:
· Round Robin;
· Ratio (server/node), Ratio (session), Ratio service (IP + Port)
· Dynamic Ratio (server/node), Dynamic Ratio service (IP + Port);
· Least Connections (server/node), Least Connections service (IP + Port);
· Weighted Least Connection
· Least Sessions
	

	
	Устройството да включва функционалност за наблюдение на състоянието на сървърите към услугата, която балансира на база TCP, UDP, SMTP, DNS, FTP, SIP, Gateway, HTTP, HTTPS, ICMP, IMAP, POP3, LDAP, MSSQL, MySQL и Oracle за да разпределя заявките само до наличните сървъри.
	

	
	Устройството да включва функционалност (Persistence) за изпращане на заявките от един потребител към един и същи сървър в мрежата на база на:
· Sourse IP; 
· Destination IP; 
· Cookies;
· Hash;
· SIP;
· SSL;  
	

	
	Устройството да включва функционалност за балансиране на услуги на ниво DNS между географски отдалечени Active/Active центрове за данни посредством следните методи:
· Round Robin;
· Availability;
· Ratio;
· Dynamic Ratio;
· Least Connections;
· IP Geolocation;
· CPU;
· Round trip time;
· Hops;
· Complation rate;
· QoS;
· Kilobytes per second;
	

	
	Устройството да включва функционалност за DNS сървър, DNS SEC, DNS защитна стена с механизми за предотвратяване на DDoS атаки на ниво DNS.
	

	
	Устройството да включва функционалност за BGP, OSPF, IS-IS, RIPv2, виртуални домейни за маршрутизация и статична маршрутизация
	

	
	Устройството да включва достъп до актуална база с репутация на IP адреси с цел управление/ограничаване на достъпа до услугите от IP адреси с лоша репутация.    
	

	
	Устройството да включва функционалност за защита на Web приложения (Web Application Firewall, WAF) със следните функционалности: 
· Защита от атаки насочени към приложния слой - Layer 7;
· Защита и предотвратяване на OWASP Top 10 атаки;
· Откриване и смекчаване на L7 DoS/DDoS атаки;
· Защита и смекчаване на L7 DoS/DDoS атаки на база на поведение и аномалии в трафика.
· Защита и смекчаване на Brute force атаки;
· Защита и смекчаване на Heavy URLs атаки;
· Блокиране на заявки на база геолокация;
· Device Fingerprinting;
· Защита от Web Scraping;
· Разпознаване и защита от злонамерени ботове
· DAST (Dynamic Application Security Testing) интеграция
	

	
	Устройството да включва функционалност за защита на приложно-програмни интерфейси - API Security.  
	

	
	Устройството да включва следните интерфейсни портове:
· минимум 1 бр. порт за управление
· минимум 8 бр. 10GbE SFP+ порта. Да бъдат предвидени минимум 4 броя 10Gb SFP+ SR приемо-предавателни модули за свързване към инфраструктурата.
· минимум 4 бр. 40GbE QSFP+ порта
	

	
	Устройството да включва два резервирани захранващи модула.
	

	
	Устройството да е с размер не повече от 1U и да се достави окомплектовано с необходимите компоненти за вграждане в стандартен шкаф 19”.
	

	
	Устройството да бъде окомплектовано с необходимите захранващи и конзолни кабели.
	

	
	Устройството да има минимум един 4 ядрен процесор
	

	
	Устройството да е с инсталирана памет не по-малко от 48GB
	

	
	Устройството да бъдат окомплектовано с минимум един SSD диск.
	

	
	Устройството да включва функционалност за разделяне на минимум 8 виртуални устройства/контекста;
	

	
	Устройството да включва функционалност за хардуерна компресия с капацитет минимум 18 Gbit/s.
	

	
	Устройството да може да работи в конфигурации за висока наличност (клъстер) в режими: Активен/Активен, Активен/Пасивен и възможност за поддръжка на повече от 2 устройства в клъстър конфигурация;
	

	
	Устройството да позволява бъдещо разширение с функционалност за изграждане на клъстер с устройствата за балансиране, централизирано декриптиране, пренасочване и повторно криптиране на трафик описани в точка 3 на техническото задание.
	

	
	Устройството да има хардуерен оffload на SSL и TLS минимум 20Gbps и поддръжка на минимум 32K TPS RSA (2K ключове)  
	

	
	Устройството да поддържа SNMP.
	

	
	Устройството да поддържа IPv4, IPv6;
	

	
	Устройството да поддържа конфигуриране и управление през API интерфейс;
	

	
	Администрацията на операционната система на устройството следва да допуска дефиниране на различни роли за различните типове потребители.
	

	
	Устройството следва да предоставя възможност за генериране на справки и мониторинг в следните направления:
· Да рапортува за наличност на услугите и участващите в тях сървъри/апликации.
· Да рапортува за натовареността на различните услугите и сървъри/апликации в тях.
· Да рапортува относно консумирания трафик.
· Устройството следва да предоставя опции за дефиниране на dashboard за администратор с цел бързо извеждане на актуалните рапорти и мониторинг.
	

	
	Устройството да има Full Proxy Architecture;
	

	
	Устройството да включва функционалност за регистрация на много услуги с една автентикация Single sign-on (SSO) с поддръжка на стандарт SAML 2.0.
	

	
	Устройството да включва функционалност за реализиране на SSL VPN свързаност на  минимум 500 потребителя и възможност за бъдещо разширение на SSL VPN потребителите.
	

	
	Устройството да включва функционалност за L3/L4 защитна стена, разпознаване на аномалии на ниво протокол и механизми за предотвратяване на DDoS атаки на ниво L3/L4.
	

	
	Устройството да позволява бъдещо разширение с функционалност за декриптиране и пращане на трафика към трети устройства като защитни стени от следващо поколение (NGFW), системи за превенция на атаките (IPS), системи за контрол и защита на данните (DLP)
	

	
	Устройството да позволява бъдещо разширение с функционалност за защита и криптиране на потребителските имена и пароли в Web портали. Без да е необходима инсталация на агент на крайно клиентската машина.
	

	
	Устройството да е с включена стандартна гаранционна поддръжка от производителя за срок не по-малък от 60 месеца, която да позволява софтуерни обновления до по-нова версия. Да се включат всички необходими лицензи и софтуерни обновявания на сигнатурите за всички функционалности за срок не по-малък от 60 месеца.
	

	Гаранция и поддръжка:
	

	
	Срок на хардуерната гаранция - минимум 5 (пет) години.
	

	
	Срок на техническа поддържка – минимум 5 (пет) години.
	

	
	Получаване на нови версии на софтуера - минимум 5 (пет) години.
	



1.4.3. Устройства за филтриране, проследяване и балансиране на трафик – 2 броя специализирани физически устройства за балансиране, централизирано декриптиране, пренасочване и повторно криптиране на трафик със следните технически изисквания към всяко едно от устройствата.
	Изискано от Възложителя
	Предложено от участника

	А.
	Б.

	Функционални изисквания на системата

	
	Устройството да има следната минимална производителност за балансиране на трафика:
· 2М HTTP заявки в секунда Layer 4;
· 1M заявки в секунда Layer 7
· 20Gbps пропускателна способност Layer 7 и Layer 4 
25М едновременни конекции Layer 4
	

	
	Устройството да включва минимум следните методи за балансиране на трафика:
· Round Robin;
· Ratio (server/node), Ratio (session), Ratio service (IP + Port)
· Dynamic Ratio (server/node), Dynamic Ratio service (IP + Port);
· Least Connections (server/node), Least Connections service (IP + Port);
· Weighted Least Connection
· Least Sessions
	

	
	Устройството да включва функционалност за наблюдение на състоянието на сървърите към услугата, която балансира на база TCP, UDP, SMTP, DNS, FTP, SIP, Gateway, HTTP, HTTPS, ICMP, IMAP, POP3, LDAP, MSSQL, MySQL и Oracle за да разпределя заявките само до наличните сървъри.
	

	
	Устройството да включва функционалност (Persistence) за изпращане на заявките от един потребител към един и същи сървър в мрежата на база на:
· Sourse IP; 
· Destination IP; 
· Cookies;
· Hash;
· SIP;
· SSL;  
	

	
	Устройството да включва функционалност за централизирано терминиране, декриптиране, пренасочване на трафика към трети устройства като защитни стени от следващо поколение (NGFW), системи за превенция на атаките (IPS), системи за контрол и защита на данните (DLP) и повторно криптиране на SSL/TLS трафик с поддръжка на следните режими и топологии:
· Създаване на политики за препращане на декриптирания трафик SSL/TLS за проверка и инспекция към устройство/решение или верига от устройства/решения на трети производители;
· Създаване на политики за пропускане на трафик насочен към услуги съдържащи чувствителни лични данни, като банкови или здравни услуги;
· Повторно криптиране на входящия и изходящ SSL/TLS трафик след преминаването на проверка през веригата от устройства/решения за сигурност на трети производители;
· Inbound Layer 2/3
· Outbound L2
· Outbound explicit proxy
· Outbound transparent proxy
· Inline Layer 3
· Inline Layer 2
· ICAP services
· Receive-only
· TAP Services
	

	
	Устройството да включва следните интерфейсни портове:
· минимум 1 бр. порт за управление.
· минимум 8 бр. 1GbE SFP порта.
· минимум 4 бр. 10GbE SFP+ порта. Да бъдат предвидени минимум 2 броя 10Gb SFP+ SR приемо-предавателни модули за свързване към инфраструктурата
	

	
	Устройството да включва два резервирани захранващи модула.
	

	
	Устройството да е с размер не повече от 1U и да се достави окомплектовано с необходимите компоненти за вграждане в стандартен шкаф 19”.
	

	
	Устройството да бъде окомплектовано с необходимите захранващи и конзолни кабели.
	

	
	Устройството да има минимум един 4 ядрен процесор
	

	
	Устройството да е с инсталирана памет не по-малко от 32GB
	

	
	Устройството да бъдат окомплектовано с минимум един твърд диск с размер не по-малък от 400GB.
	

	
	Устройството да включва функционалност за хардуерна компресия с капацитет минимум 10 Gbit/s.
	

	
	Устройството да може да работи в конфигурации за висока наличност (клъстер) в режими: Активен/Активен, Активен/Пасивен и възможност за поддръжка на повече от 2 устройства в клъстър конфигурация;
	

	
	Устройството да позволява бъдещо разширение с функционалност за изграждане на клъстер с устройствата за балансиране на трафик, защита на уеб приложения (Web Application Firewall), защита на приложно програмни интерфейси (API) и контрол на достъпа до приложения описани в точка 2 на техническото задание.
	

	
	Устройството да има хардуерен оffload на SSL и TLS минимум 14Gbps и поддръжка на минимум 18K TPS RSA (2K ключове)  
	

	
	Устройството да поддържа SNMP.
	

	
	Устройството да поддържа IPv4, IPv6;
	

	
	Устройството да поддържа конфигуриране и управление през API интерфейс;
	

	
	Администрацията на операционната система на устройството следва да допуска дефиниране на различни роли за различните типове потребители.
	

	
	Устройството следва да предоставя възможност за генериране на справки и мониторинг в следните направления:
· Да рапортува за наличност на услугите и участващите в тях сървъри/апликации.
· Да рапортува за натовареността на различните услугите и сървъри/апликации в тях.
· Да рапортува относно консумирания трафик.
· Устройството следва да предоставя опции за дефиниране на dashboard за администратор с цел бързо извеждане на актуалните рапорти и мониторинг.
	

	
	Устройството да има Full Proxy Architecture;
	

	
	Устройството да позволява бъдещо разширение с функционалност за регистрация на много услуги с една автентикация Single sign-on (SSO) с поддръжка на стандарт SAML 2.0.
	

	
	Устройството да позволява бъдещо разширение с функционалност за реализиране на SSL VPN.
	

	
	Устройството да позволява бъдещо разширение с функционалност за L3/L4 защитна стена, разпознаване на аномалии на ниво протокол и механизми за предотвратяване на DDoS атаки на ниво L3/L4.
	

	
	Устройството да позволява бъдещо разширение с функционалност за балансиране на услуги на ниво DNS между географски отдалечени Active/Active центрове за данни.
	

	
	Устройството да позволява бъдещо разширение с функционалност за защита на Web приложения (Web Application Firewall, WAF).
	

	
	Устройството да позволява бъдещо разширение с функционалност за защита на приложно-програмни интерфейси - API Security.  
	

	
	Устройството да позволява бъдещо разширение с функционалност за DNS сървър, DNS SEC, DNS защитна стена с механизми за предотвратяване на DDoS атаки на ниво DNS.
	

	Гаранция и поддръжка:
	

	
	Срок на хардуерната гаранция - минимум 5 (пет) години.
	

	
	Срок на техническа поддържка – минимум 5 (пет) години.
	

	
	Получаване на нови версии на софтуера - минимум 5 (пет) години.
	



1.4.4. Софтуер за сканиране и управление на уязвимости с капацитет за 8000 информационни активи
	Изискано от Възложителя
	Предложено от участника

	А.
	Б.

	Функционални изисквания на системата

	
	Предложеното решение за сканиране и управление на уязвимости трябва да бъде изпълняван от програмен код инсталиран на място (във вътрешната мрежа на организацията)  за нуждите на минимум 8000 информационни активи (assets).
	

	
	Решението трябва да сканира системи/устройства с IP адреси за актуални уязвимости в информационната сигурност.
	

	
	Решението да предоставя възможност за сканиране без необходимост от инсталиране на агент върху крайното устройство.
	

	
	  Предложеното решение да бъде с 64 битова архитектура и да може да се инсталира на минимум следните платформи:
· Ubuntu Linux 14.04 LTS 
· Ubuntu Linux 16.04 LTS
· Ubuntu Linux 18.04 LTS
· Microsoft Windows Server 2008 R2
· Microsoft Windows Server 2012 R2
· Microsoft Windows Server 2016
· Microsoft Windows 8.1
· Microsoft Windows 7 SP1+
· Red Hat Enterprise Linux Server 6
· Red Hat Enterprise Linux Server 7
· CentOS 7
· Oracle Linux 7 
· Virtual Machines on VMware Player 6 or later, VMware Workstation 9 or later, VMware Fusion 8 or later,  VMware vCenter 5.5, 6.0 and VMware ESXi 5.5, 6.0
	

	
	Предложеното решение трябва да използва централна конзола за управление на всички инсталирани скенери, като предоставя обобщени данни за сканирането и потребителският достъп, без да се изискват допълнителни модули или софтуер.
	

	
	Решението трябва да поддържа интеграция с Active Directory, Kerberos или LDAP съвместима директория
	

	
	Решението да не причинява смущения в работата на мрежата и устройството по време на сканирането.
	

	
	Решението е необходимо да идентифицира OS, инсталирания софтуер, активни услуги, състояние на портове ICMP TCP/UDP, използвани протоколи, конфигурации, зловреден софтуер, експлойти, потребители и групи от потребители.
	

	
	Решението трябва да прилага автоматични актуализации на съдържанието, без да се налага рестартиране, което да позволява на потребителите да изпълняват сканиране с най-новото покритие веднага, без прекъсване на работата.
	

	
	Решението за управление на уязвимостите, трябва да има възможност за директна интеграция с виртуални платформи VMware, което да осигурява виртуално динамично проследяване на активи. Чрез тази директна връзка, решението автоматично да оценява виртуалните активи за актуална информация за риска за състоянието.
	

	
	Решението трябва да поддържа планирани сканирания, които да са повторяеми през определени времеви прозорци и интервали.
	

	
	Решението трябва да осигурява двупосочен API. Като използването на API не трябва да изисква допълнителни такси или закупуване на допълнителен софтуер.
	

	
	Решението трябва да има способността да сканира Хеш стойности, за да идентифицира повторното използване на един и същ тип парола в различни системи.
	

	
	Системата трябва автоматично да открива и маркира нови потребители, устройства и уязвимости веднага щом се появят в мрежата.
	

	
	Решението трябва да идентифицира известни заплахи и набори от зловреден софтуер, свързани с вече открити уязвимости.
	

	
	Решението трябва да осигурява пълно покритие на категориите на „OWASP Top Ten“.
	

	
	Решението трябва да сканира WEB 2.0 технологиите, включително AJAX, ASP .NET 2.0 и Flash базирани сайтове.
	

	
	Решението трябва да има способността да приоритизира  заплахите и да покаже най-бързия път към възстановяване.
	

	
	Решението да осигурява една точка на управление за всички отчети, независимо от това къде се извършват сканирането в мрежата, без това да налага закупуването на допълнителни модули или софтуер.
	

	
	Решението да предоставя следните възможности за отчитане: HTML, PDF, CSV, XML, Email
	

	
	Решението трябва да включва като минимум, следните типове отчети:
· Executive reports
· Trending reports
· Baseline reports
· Vulnerability reports
· Asset reports
	

	
	Решението трябва да може да оцени всяка открита заплаха, вирус или слабост чрез оценка на риска между 1 – 1000 като филтрира и покаже на анализатора най-критичните заплахи.
	

	
	Решението трябва да поддържа интеграция с технология за  тестване на сигурността на информационни системи с цел симулиране на действителни атаки и тестване на защитата, с утвърждаване на резултатите от скенера за уязвимост, като използва автоматизиран процес със затворен цикъл.
	

	
	Решението трябва да има възможност за интеграция със специализираните физически устройства за балансиране на трафик, защита на уеб приложения (Web Application Firewall), защита на приложно програмни интерфейси (API) и контрол на достъпа до приложения.
	

	
	Решението трябва да има възможност чрез добавяне на допълнителен лиценз да бъде надградено и предостави достъп до облачна среда за събиране на логове и анализ на поведение. (SIEM & UEBA)
	

	Гаранция и поддръжка:
	

	
	Срок на хардуерната гаранция - минимум 5 (пет) години.
	

	
	Срок на техническа поддържка – минимум 5 (пет) години.
	

	
	Получаване на нови версии на софтуера - минимум 5 (пет) години.
	



 Забележка: а) Навсякъде в техническата спецификация, където се съдържа посочване на конкретен модел, източник, процес, търговска марка, патент, тип, произход, стандарт или производство да се чете и разбира „или ЕКВИВАЛЕНТ“. Участникът следва да докаже, че предлаганите решения удовлетворяват по еквивалентен начин изискванията, определени от техническата спецификация. 
б) Оборудването, предмет на доставката, се състои от хардуер и софтуер, които трябва да съответстват или да надвишават в техническо отношение посочените минимални изисквания в Техническата спецификация и приложението към нея, относимо към настоящата обособена позиция.
2. Изисквания към изпълнението на поръчката:
2.1. Декларираме, че оборудването, предмет на доставката, ще бъде фабрично ново, неупотребявано, включено е в актуалните продуктови листи на производителя, ще продължава да бъде включено към датата на сключване на договора за възлагане на обществената поръчка и не е спряно от производство. 
2.2. Хардуерните компоненти на оборудването ще отговарят на всички стандарти в Република България относно ергономичност, пожарна безопасност, норми за безопасност и включване към електрическата мрежа.
2.3. Оборудването ще бъде доставено в пълно работно състояние, в оригиналната опаковка на производителя с ненарушена цялост, окомплектовано с всички необходими интерфейсни и захранващи кабели, в случай, че са различни от стандартни IEC C14 - IEC C13 или IEC C20 - IEC C19. Необходимата техническа документация, като потребителски, инсталационни, конфигурационни и др. ръководства ще се представят на електронен носител за всеки тип от предлаганите устройства.
2.4. При доставката на софтуер ще бъдат предоставени необходимите сертификати или други документи, удостоверяващи предоставеното право на ползване на софтуера.

3. Условия на доставка
3.1. Запознати сме, че доставката на оборудването ще се извършва въз основа на писмена заявка, отправена чрез адреса за кореспонденция на хартиен носител или по електронна поща, подписана с електронен подпис, създаден с квалифицирано удостоверение за електронен подпис на възложителя или упълномощен негов представител, съгласно клаузите на договора за обществена поръчка. 
3.2. Приемането и предаването на изпълнението ще се осъществява въз основа на изискванията на договора за обществена поръчка. 

4. Условия на гаранционно обслужване
4.1. Гарантираме за срока, посочен в т. 5.2., пълната функционална годност на доставеното оборудване съгласно предписанията на производителя, изискванията на договора за обществена поръчка по обособената позиция, за която предоставяме настоящето Техническо предложение и приложенията към него.
4.2. В рамките на срока по посочен в т. 5.2. се задължаваме да отстраняваме за наша сметка всички повреди и/или несъответствия на оборудването, съответно подменя дефектирали части, устройства, модули и/или компоненти с нови съгласно предписанията на производителя, изискванията на договора за обществена поръчка по обособената позиция, за която предоставяме настоящето Техническо предложение и приложенията към него. В гаранционното обслужване се включва замяна на част (компонент) със скрити недостатъци с нова или на цялото устройство с ново, ако недостатъкът го прави негодно за използване по предназначението му, както и всички разходи по замяната.
4.3. Редът за отстраняване на констатиран дефект и/или несъответствие в срока на гаранционно обслужване е описан в договора за обществена поръчка по обособената позиция, за която предоставяме настоящето Техническо предложение.

5. Срок на изпълнение 
5.1. Задължаваме се да извършим доставка на оборудването в срок до ……… календарни дни, считано от датата на получаване на писмена заявка по чл. 1, ал. 2 от проекта на договор за обществена поръчка.
Забележка: Участникът следва да предложи в офертата си срок за извършване на доставката, който не може да бъде по-дълъг от 80 календарни дни, считано от получаване на писмената заявка по чл. 1, ал. 2 от проекта на договор за обществена поръчка.

5.2. Срокът на гаранционно обслужване е ……..години, считано от датата на приемо-предавателния протокол за доставка на оборудването.
Забележка: Участникът следва да предложи в офертата си срок за гаранционно обслужване, който следва да бъде минимум 5 (пет) години, считано от датата на подписване на двустранен приемо-предавателен протокол за приемане на доставката.

6. Място на изпълнение
6.1. Потвърждаваме, че мястото на извършване на доставката е на територията на гр. София, като сме запознати, че ще бъде посочено в писмената заявка конкретния адрес на извършване на доставката.
6.2. Гаранционното обслужване ще се извършва спрямо местонахождението на доставеното и инсталирано оборудване.

7. Други изисквания 
7.1. Декларираме, че сме производител на оборудването/сме надлежно упълномощени да извършваме доставка и гаранционно обслужване на предлаганото от нас комуникационно оборудване, хардуер, необходими за обновяване на информационни и комуникационни системи на територията на Република България.
За удостоверяване на горното представяме …………………………………………………………… (моля, посочете описание на документа)
Забележка: За удостоверяване на горното участникът следва да представи Официално оторизационно писмо (или еквивалентен документ) с актуална дата от производителя или от официален представител на производителя на предлаганото оборудване. Горепосоченият документ се представя в техническото предложение на участника.
В случаите на представяне от участника на оторизационно писмо (или еквивалентен документ) от официален представител на производителя, в офертата се прилага и оторизационно писмо, издадено от производителя (или еквивалентен документ), с което се упълномощава официалния представител на производителя за доставка и гаранционно обслужване на предлаганото оборудване.
7.2. Прилагаме общи условия или други приложими условия за гаранционно обслужване от производителя на продуктите, предмет на обществената поръчка ( в случай, че е приложимо).
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